
长治市教育局
关于进一步做好校园防新型电信网络诈骗

宣传教育工作的通知
各县、区教育局，市直各学校、太行中学:

近期，我市有大中小学生受到不法分子实施电信诈骗危

害，并造成了经济损失。为有效提高师生对电信诈骗犯罪的

识别和应对能力，认真做好有效的防范工作，现就进一步做

好电信网络新型诈骗宣传教育工作通知如下:

一、高度重视，充分认清电信诈骗的危害性

当前，通讯、移动支付等信息技术高度发达，在带给人

们便利的同时，电信网络诈骗犯罪也随之快速发展蔓延，诈

骗手段不断翻新变化，许多当事人发现上当受骗后再报案，

但造成无法挽回的经济损失。因此，增强自我防范意识，及

时识别诈骗犯罪伎俩，不给犯罪分子以可乘之机，是遏制此

类案件、避免财产损失的关键。开展防范电信诈骗犯罪宣传

教育活动，不仅有助于提高师生的警惕性，而且可以通过学

生向每个家庭传播防范常识，增强防范意识，收到教育一人、

影响一家、带动一片的特殊功效。各单位要认清电信诈骗犯

罪的严重危害性，认真做好防范电信诈骗宣传教育工作，充

分调动广大师生的积极性、主动性，采取多种宣传教育措施，



力求做到人人都能识骗、防骗、拒骗。

二、多措并举，广泛开展防范电信诈骗宣传教育活动

(一)加大宣传力度。一是加强校园阵地宣传。各学校要

通过召开主题班(队)会、国旗下讲话等形式，并利用校园网

站、微信平台、校园广播、板报宣传栏、LED 显示屏、家长

微信群、朋友圈等宣传阵地，广泛宣传防范违法犯罪分子利

用 APP、QQ、微信等手段实施诈骗，提高广大师生反骗防骗

能力;二是加强案例警示教育。电信诈骗犯罪的作案形式主

要有网络刷单诈骗、网络游戏诈骗、网络贷款诈骗、网络投

资诈骗、虚假购物诈骗、虚假服务诈骗、中奖诈骗、冒充熟

人诈骗等，各学校要主动开展防范电信诈骗法治宣传教育活

动，通过学习身边的案例和法律法规提高师生尊法、敬法、

守法、用法意识，自觉抵制诱感，做到警钟长鸣;三是加强

德育诚信教育。各学校要加强诚信教育，让广大青少年学生

深刻领会诚信的本质与要求，自觉践行诚信美德。引导广大

学生树立正确的人生观、价值观、择业观、消费观，并从相

关案例中进行反思与感悟，引发广大青少年学生对人生、人

性的思考，引导学生诚信做人。

(二)开展主题教育。各学校要积极开展以“预防网络电

信诈骗，提高安全防范意识”为主题的班会，大力普及防骗

识骗安全知识，教育学生在日常生活中提高警觉，增强防骗

识骗能力，有效提高预防和应对网络电信诈骗的能力。

(三)加大整治力度。各学校要落实好主体责任，加强学

生的日常管理，对于一些手机应用程序、QQ 群，微信群、班



级群要按照“谁建群谁负责”的原则，切实维护广大师生及

家长的切身利益，要严格落实群主管理责任，严格核实所有

成员身份，严格落实实名制，严格入群批准验证，杜绝陌生

人随意入群现象，杜绝班级群收费现象。

(四)密切家校联系。通过家长会、家校群、家访和发放

《致全市学生家长的一封公开信》等形式，提醒家长加强对

子女的教育和监督，保管好自己的手机，不要让孩子知晓家

长的支付宝、微信等支付密码。要树立孩子正确的经济价值

观，传达努力劳动才有回报，付出才会收获的正确理念。

三、加强督导，确保防范电信诈骗宣传教育工作落实

各中小学要将《致全市学生家长的一封公开信》复印发

放到每一位学生监护人手中，将学生监护人签字回执回收存

档并妥善保管，各县区教育主管部门要加强督导，确保各项

工作措施落实到位，市教育局将联合市公安局等部门适时进

行督查。

附件: 一、致全市学生家长的一封公开信

二、家长回执

长治市教育局

2020 年 8 月 31 日

（此件主动公开）



附件一：

致全市学生家长的一封公开信
尊敬的家长、亲爱的同学们:你们好!

“互联网+”时代，通讯、移动支付等信息技术高度发

达，在带给人们便利的同时，电信网络诈骗犯罪也随之快

速发展蔓延，近年来，专门针对学生及家长的诈骗手段不

断翻新变化，为增强防范意识和能力，有效保护您的财产

安全，请务必认真阅读此信，同时，也希望您将此信的内

容转告家人、亲友和同事、邻居，与大家一起防范和抵制

电信网络诈骗犯罪的侵害。

当前，我市电信诈骗犯的作案形式和手段主要包括:

1.网络刷单兼职诈骗:利用“赚快钱”心理，打着“网

络兼职”旗号，以小利骗取信任，然后逐步增加刷单量及

金额，骗取当事人资金。

2.购物退款诈骗:犯罪分子冒充购物网站或快递员，拨

打电话或者发送短信谎称受害人拍下的货品缺货或出现质

量问题，需要退款，利用钓鱼网站，套取被害人银行卡号、

密码等信息，实施诈骗。

3.办理信用卡、贷款诈骗:犯罪分子通过建立虚假网站

或通过短信、邮件群发信息，称可为资金短缺者办理信用

卡、提供贷款，且无需担保，方便快捷。一旦受害人信以

为真后，便以预付利息、保证金等为由实施诈骗。

4.网络购物诈骗:犯罪嫌疑人以低价促销的幌子，通过

QQ、微信或短信发布低价商品消息诱骗受害人，一旦受害

人上钩，便以缴纳定金、交易税、手续费等借口令受害人

汇款而实施诈骗。



5.冒充公检法诈骗：犯罪分子通过冒充公安、检察院、

法院等国家执法、司法机关工作人员，通过电话、QQ、微

信联系受害人，声称受害人的身份被冒用或者涉嫌各类犯

罪，要求配合执法、司法机关工作，进而诱骗受害人将钱

财转到嫌疑人提供的账户而实施诈骗。

6.网络游戏装备诈骗：犯罪嫌疑人在游戏、QQ 群、微

信群中发布出售游戏装备的广告信息，诱导受害人加 QQ 或

微信好友，之后犯罪嫌疑人会发送一虚假游戏交易平台给

受害人，并说明要在该平台上进行交易，受害人在该假游

戏平台充值交易后，犯罪嫌疑人以充值金额不足、不能自

动发货、交易需要交纳保证金为由持续实施诈骗。

【教育提示:】请大家一要戒除贪念。“天上不会掉馅

饼”，心中没有贪念，犯罪分子便无机可乘。二要沉着冷

静。诈骗过程中，骗子往往会故意制造紧张气氛，不停地

变换角色，并催促你赶紧办理。遇到类似的情况，一定要

保持头脑清净，找亲人、朋友共同商议，理智分析。三要

当面核实。凡是通过电话、短信要求转账、汇款的，一定

要当面核实。未经核实前，切勿随意转账汇款。四要及时

报警。一旦发现上当受骗，立即拨打 110 报警，并注意保

存相关证据。

大家可搜索并关注“平安长治”微信公众号，及时了

解各类诈骗手段，提升防骗能力。

最后，祝同学们身体健康、学习进步!各位家长幸福平

安、事业兴旺!



附件二：

家长回执

学校已通过家访、召开家长会、邮寄、其他方式(请

在处划√)的方式将《致全市学生家长的一封公开信》交给

我。我认真阅读了信的内容，了解了防新型电信网络诈骗和

相关要求，一定承担起监护责任，确保孩子提高预防和应对

网络电信诈骗的能力。

学校： 班級：

学生姓名： 家长签字：
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